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1 Inledning

Autonoma 16sningar har pavisat stor potential inom cybersékerhetsomradet. Att bade
informationsinhdmtning och méanga andra arbetsmoment i cyberdoménen, sérskilt sa-
dana som inte innefattar fysisk aktivitet, i sin helhet kan 16sas i cyberdominen, gor det
relativt enkelt att skapa autonoma 16sningar. En annan faktor som talar for autonomi
dr att minskligt beslutsfattande omajliggors da hindelser inom cybersikerhetsomra-
det ibland sker under mycket snabba tidsférlopp; ndgon form av autonomi blir dirmed
nodvindig, och detta sédrskilt om en stor méngd beslut &r av denna karaktér. Ytterliga-
re en faktor 4r att autonoma losningar kan kopieras, vilket gér dem kostnadseffektiva.
Redan nu finns autonoma 16sningar (t.ex. brandviggar och datorvirus), och dven flera
av de mer kvalificerade och krivande uppgifterna (t.ex. intrangsdetektion och kod-
testning) &r delvis automatiserade. Tankbara konsekvenser av ytterligare automation
inkluderar:

o att de med mest kraftfull automation far en allt mer dominant roll inom cyber-
doménen

e att komplicerade cyberoperationer kan utféras dven av sma aktorer utan stora
resurser, och

e att vissa yrkesroller helt kan automatiseras eller avsevért forenklas.

Aven om okad automation i vissa fall #r efterstrivansvird finns det ménga hin-
der pa vigen dit. Intrangsdetektion #r ett exempel pa ett cybersikerhetsproblem dir
manga forskningsansatser gjorts for att pa olika sitt kunna ersitta ménsklig analys,
men med begrinsad framgéng. Studien som avrapporteras i det hir memot syftar till
att bedoma den framtida utvecklingen inom omradet, och om och i vilken grad cy-
bersikerhetsarbete kommer att kunna automatiseras. Mer konkret svarar studien pa
foljande delfragor:

1. Vilka variabler paverkar hur svar en cybersikerhetsroll ir att automatisera?

2. Hur troligt 4r det att olika cybersikerhetsroller som finns i dag kommer att au-
tomatiseras?

3. Vilka variabler begrinsar potentialen att automatisera nuvarande cybersiker-
hetsroller?

Utgangspunkten for analysen &r det ramverk Gver cybersikerhetsarbete som ta-
gits fram av U.S. National Institute of Standards and Technology (NIST) som kallas
for National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework (Newhouse, Keith, Scribner & Witte, 2017). Ramverket beskriver roller
inom cybersikerhetsomradet genom att specificera vilka uppgifter som utfors samt
vilka kunskaper, formagor och skicklighet dessa uppgifter kriver.

2 Variabler som paverkar graden av mojlig automation

Trots att automation r nagot som #r centralt for ingenjorer, gar det inte att finna nagon
empirisk forskning som entydigt pekat pa vilka forutséttningar som gor att en uppgift
ar ltt eller svar att automatisera. Det gar till exempel inte att finna retrospektiva stu-
dier av misslyckade automationsforsok i vilka orsakerna till resultaten identifierats.
Det tidigaste forsoket att skapa ett komplett bedomningskriterium som identifierats,
ar det som tagits fram av Frey och Osborne (2017). De utgick fran variabler i U.S.
Department of Labors Occupational Information Network (O*NET) som dr dmnade



2019-05-31 3(10) FOI Memo 6737

att beskriva krav kopplade till olika yrken. De It vidare en panel av maskininlérnings-
forskare bedoma om 70 slumpvis valda yrken gick att automatisera. Panelen tittade pa
yrkesbeskrivningarna och svarade pa fragan: ”Can the tasks of this job be sufficient-
ly specified, conditional on the availability of big data, to be performed by state of
the art computer-controlled equipment?” De anvéinde sedan dessa bedémningar som
baslinje och skapade en regressionsmodell for att skatta hur viktiga de olika O*NET-
variablerna var. [ arbetet identifierades f6ljande variabler som relevanta for att kunna
bedoma om ett yrke &r tekniskt mojligt att automatisera givet att data finns tillgidngligt
(var oversittning):

o fingerfirdighet, funktionell férmaga att anvéinda armar och hinder, och formaga
att verka i tringa arbetsutrymmen eller med kroppen i besvérliga positioner

e originalitet (t.ex. kreativ problemldsning) och konstnirlighet, samt

e social uppfattningsformaga, férhandling, Gvertalning, och assistans och omhin-
dertagande av andra.

Den forsta punkten abstraherades till en variabel de gav namnet “uppfattning och hén-
dighet”, den andra till "’kreativ intelligens” och den tredje till ’social intelligens”. Vis-
sa av sambanden, t.ex. kopplingen till krav pa originalitet, var olinjéra.

3 Tekniska hinder och flaskhalsar for automation

Tekniska hinder och flaskhalsar fér automatisering inom cybersikerhetsomradet kan
handla om:

e att det &r stor variation avseende vad som ska bedomas eller goras (som i nit-
verkstrafiks varierade innehall avseende olika protokoll etc.)

e att situationer kopplade till cybersikerhet har graskalor som &r svartolkade och
svara att beskriva distinkt (som vad som utgor en hotfull anomali i ett datornit-
verk eller vad som ér ett rimligt mjukvarubeteende)

e att det saknas realistiska data som ér strukturerade i olika klasser (som i inspe-
lad nétverkstrafik med okidnda angrepp) eller att forskningen inte formar skapa
sadana data (som for sarbarhetsbedomningar), och

e att automation ibland kan ge bittre sikerhet men samtidigt medfor merarbete
med att instrumentera verktyg (som i fallet med formella verifieringsmetoder).

I viss utstrickning kan ovanstaende problem ha att géra med att cybersikerhetsarbete
inte professionaliserats och strukturerats i lika stor utstrickning som andra yrkesom-
raden. Inom flygledningsomradet finns exempelvis manualer pa hundratals sidor som
beskriver vad som kénnetecknar olika situationer och anger hur flygledare ska age-
ra. Aven andra aspekter inom flygniringen ir strikt reglerade i grunden, detta for att
t.ex. mojliggora regionalt, nationellt och internationellt samarbete. Flygbranschen har
ett universellt mal som alla dr 6verens om, nimligen att minimera dodsfall och olyc-
kor. Inom cybersékerhet finns forvisso manualer fér sadant som incidenthantering,
men dessa har inte alls samma detaljeringsgrad som flygledningsmanualerna utan be-
skriver processer och analyssteg som bor genomforas. Inom flygledning gors ocksa
utredningar efter incidenter, och incidenter sammanstills i incidentdatabaser. Inom
cybersikerhet finns incidentdatabaser, men de ticker inte in alla incidenter som sker,
eftersom vissa angrepp inte upptécks, och har inte heller den detaljrikedom som skulle
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behovas. Vidare finns det for cyberomradet inte nagon global konsensus om malsétt-
ningar. Aven om alla aktorer sannolikt vill sikra sina egna system, finns det dnda
motsittningar da nagra ocksa vill utnyttja sarbarheter i system for egen vinning.

4 Metod

I denna studie anvinds ramverket National Initiative for Cybersecurity Education
(NICE) Cybersecurity Workforce Framework (Newhouse m. fl., 2017), framtaget av
amerikanska U.S. National Institute of Standards and Technology (NIST), som refe-
rens for det arbete som utfors (eller bor utforas) for att dstadkomma cybersikerhet.
Det finns ménga tinkbara alternativ till detta ramverk som ocksa kan anvindas, t.ex.
standarder och handbdcker 6ver informationssikerhet, men NICE-ramverket har flera
fordelar jamfort med andra alternativ:

e det har en bred forankring da det dr framtaget och utgivet av en myndighet i
samverkan med industrin

e det dr regelbundet uppdaterat och nyligen justerat

e det anvinds som referens for annat arbete, som utbildningsprogram och for re-
krytering, och

e det dr synnerligen detaljerat och i huvudsak vilstrukturerat.

Till nackdelarna hor att det 4r ett amerikanskt ramverk som inte nodvéndigtvis passar
svenska forhallanden. Det finns ocksa enstaka kvalitetsbrister i dokumentet.

Innehallet i NICE-ramverket kan utnyttjas pa flera olika sitt. Det innehaller en
klassificering i sju kategorier som beskriver den hogsta nivan inom vilken sikerhetsar-
bete genomfors, 33 specialistomraden inom vilka personer kan jobba och 52 distinkta
roller som personer kan ha. Varje roll #dr dessutom kopplad till ingaende uppgifter,
kunskapskrav, firdigheter och formagor som en person som ska beméstra rollen bor
ha. I den version av ramverket som anvinds i denna studie listas totalt 1006 uppgifter,
589 kunskaper, 365 firdigheter och 176 formagor.

I likhet med tidigare studier, se t.ex. Frey och Osborne (2017), fokuserar denna
studie pa de firdigheter och forméagor som &r kopplade till specifika uppgifter. Det dr
dessa som sedan ligger till grund for bedomningar om hur litt eller svart det dr att
automatisera olika roller och specialistomraden.

I tidigare forskning dr man relativt 6verens om vilka faktorer som paverkar ifall
en uppgift dr enkel eller svar att automatisera (Frey & Osborne, 2017). De kriterier
som anvinds i denna studie askadliggors i tabell 1, och ligger ocksa i linje med dessa
faktorer. De forsta tre kriterierna speglar de automatiseringsbarridrer som Frey och
Osborne (2017) anvinde, medan det fjarde kriteriet anvinds for att gradera Frey och
Osbornes antagande om datatillgéinglighet. Férmagorna och fiardigheternas karaktir
bedomdes utifran dessa fyra kriterier pa en skala fran ett (1) till fem (5), dér ett (1)
innebir att uppgiften dr enkel att automatisera och fem (5) att uppgiften #r svar att
automatisera. Utdver detta bedomdes om beskrivningen av den aktuella bedomda for-
magan eller firdigheten i NICE-ramverkets terminologi verhuvudtaget gick att forsta
av bedomarna.

De 541 beskrivningarna (176 formagor och 365 firdigheter) som den analyserade
versionen av NICE-ramverket inneholl, extraherades och bedomdes av fyra forskare:
(1) en doktor och forskningsledare inom cybersikerhetsomradet, (ii) en docent och la-
borator inom beslutsstodssystem, (iii) en doktorand och officer inom cybersikerhets-
omradet med bakgrund fran underrittelsedoménen, och (iv) en juris kandidat inriktad
mot cyberoperationer.

Bedomningsarbetet inleddes med en kalibreringsrunda dér 30 slumpvis valda be-
skrivningar bedomdes av de fyra forskarna oberoende av varandra. Bedomningarna
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K Formagans eller

Enkel att automatisera (1)

Svar att automatisera (5)

fardighetens
karaktir

1 Krav pa Det finns bara ett Uppgiften kan kréva att
kreativitet (naturligt) sitt att utfora handlingsalternativ ingen

2 Krav pa social
interaktion

3 Krav pa fysiskt
arbete

4  Existerande
statistiskt
underlag

uppgiften pa som ej
varierar over tid.

Kriver inte nagon form av

interaktion med ménniskor.

Kan 16sas helt inom en
dator. Kriver inget fysiskt
arbete.

Hogkvalitativt underlag i
tillracklig méngd ar
tillgingligt. Data
framtagen for att beskriva

tidigare tankt pa
identifieras och tillampas.

Kriver situationsanpassad
och/eller dynamisk
interpersonell
kommunikation med
nyanser.

Kriver varierat
finmotoriskt arbete med
liten tolerans for fel.

Underlag finns ej, eller
finns i mycket begriansad
omfattning. Det finns
ytterst fa fall att lira sig av.

eller dokumentera arbetet
finns.

Tabell 1: Kriterier (K) anvanda for att gradera férmagor och fardigheter, och fall som
motsvarar enkla respektive svara automationsférutsattningar.

genomfordes pa olika fysiska platser och ingen kommunikation om bedomningsar-
betet forekom under denna fas. For att gora bra bedomningar fick forskarna i flera
fall ga tillbaka till mer omfattande bakgrundsskrivningar i NICE-ramverket for att fa
forstaelse for i vilken kontext de olika formage- och fardighetsbeskrivningarna hor-
de hemma. Korrelationskoefficienten mellan beddmningarna som genomfordes under
kalibreringsrundan var dverlag positiv (t.ex. 0,30-0,60 for kriteriet "krav pa social in-
teraktion”), men den visade ocksa pd vissa skillnader mellan hur de fyra bedomarna
tolkade och tillampade kriterierna. Hér var skillnaderna storst nir det gillde kriteriet
“krav pa kreativitet”. Alla upptickta skillnader och resultatet av kalibreringsrundan i
allminhet diskuterades under ett seminarium dér alla fyra bedomarna deltog.

Efter kalibreringen vidtog huvudarbetet med bedomningen av samtliga 541 be-
skrivningar enligt en skala som efter seminariet forfinades och preciserades. Trots
diskussioner och korrigeringar under seminariet kvarstod skillnader mellan bedomar-
nas syn. Medelavvikelserna var i snitt 0,6 for krav pa kreativitet, 0,5 for krav pa social
interaktion, 0,1 for krav pa fysiskt arbete och 0,7 for existerande statistiskt underlag.
Korrelationskoefficienterna varierade mellan 0,24 och 0,76, med ett medelvérde pa
0,45. Det ska hir poédngteras att skillnaderna mellan bedémningarna troligen inte for-
anletts av en bristfillig metod, utan 4r en naturlig f6ljd av att de fyra bedomarna har
olika kompetens och bakgrund. Medelvirdet av de fyra bedomningarna kan antas vara
en approximation av formagans/fardighetens forutséttningar gjord utifran flera olika
sitt att se pa firdigheterna och forméagorna.

Efter bedomningarna fanns for var och en av féormagorna och firdigheterna en
gradering av hur stora krav de stiller pa kreativitet, social interaktion och fysiskt ar-
bete, samt hur svart det 4r att skapa statistiska underlag som kan anvindas for att med
maskininldrning (eller liknande) tréna en dator att utféra uppgiften enligt bedomarna.
Medelvirden anvindes for att erhalla ett enhetligt svar fran panelen. Dessa virden ger
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i sig en indikation pa vad som &r litt och svart att automatisera. Formagan “[a]bility to
operate common network tools (e.g., ping, traceroute, nslookup)” far t.ex. ligre virden
dn fardigheten “[s]kill to analyze strategic guidance for issues requiring clarification
and/or additional guidance” pa alla fyra kriterier, och har dérmed férre hinder for au-
tomation. Medelvirdet av de olika bedomningarna kan tas som en indikation pa om en
formaga eller fardighet kan utféras av en dator. Av flera skil fortiljer inte nodvéndigt-
vis detta medelvirde hela historien, och dirfor gjordes utover medelviardesanalysen
ocksa beriikningar enligt andra modeller. Totalt anvindes fem olika modeller som alla
behandlar de bedomda numeriska virdena k1, .. ., k4 for de fyra kriterierna pa olika
sitt enligt tabell 2.

Modell Forklaring Formell beskrivning
1 Effekten &r enkel, additiv och linjdr. Summan av Zfl k;
de fyra kriterierna anvinds. =t
2 Effekten &r exponentiell. Summan av Zfl ok;
exponentialfunktioner for de fyra kriterierna =t
anvénds.
3 Interaktioner gor det betydligt svarare om flera Hfl_l k;

olika hinder behover 6verkommas. Produkten av
de fyra kriterierna anvénds.

4 Tillgang till statistis.ka .data (ko4) begrinsar hur Zle min(k;, k)
mycket de andra kriterierna paverkar.

5 Det hogsta virdet for de olika kriterierna 4r ‘max k;
avgorande/begrinsande. T

Tabell 2: De fem olika modeller som anvandes for att beddma automatiserbarhet.

5 Resultat

Det mest detaljerade resultatet som presenteras i detta memo aterges i tabell 3, i vilken
det redovisas hur automatiserbara rollerna i NICE-ramverket bedoms vara enligt de
olika modellerna. Firgerna, vilka baseras pa ett medelvirde av de fem modellernas
resultat, visar hur létta (grona) och svara (réda) de olika rollerna &r att automatisera. I
tabellen framgar ocksa resultaten for de fem modellerna var for sig.

Resultatet aggregerat pa specialistomraden redovisas i tabell 4. Hér framgar vissa
monster tydligare:

e rent tekniska uppgifter sasom databasadministration (t.ex. ”"Data Administra-
tion”), nitverksadministration (t.ex. "Cyber Defense Infrastructure Support’)
och programmering (t.ex. ”Software Development”) dr férhallandevis enkla att
automatisera

e uppgifter som kriver teknisk kunskap men ocksa ér analytiska (t.ex. ”Systems
Development”) eller som kridver koordinering med andra funktioner (t.ex. ”Cy-
bersecurity Management”) hamnar i mitten av skalan

e omradena underrittelseinhimtning (t.ex. ”Collection Operations”) och under-
rittelsebearbetning (t.ex. ”Threat Analysis”) dr forhallandevis svara att automa-
tisera

e omraden som ir forknippade med mycket ansvar (t.ex. “Executive Cyber Lead-
ership”’) som regelmissigt kriver beslut dir manga komplexa fragor ska vigas
samman (t.ex. "Legal Advice and Advocacy”) dr allra svarast att automatisera.
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Modell

Roll Medel 1 2 3 4 5

Database Administrator (OM-DTA-001) 1.00 1.00 1.00 1.00 1.00 1.00
Data Analyst (OM-DTA-002) 1.13 1.07 1.16 1.27 1.04 1.13
Network Operations Specialist (OM-NET-001) 1.27 1.10 1.21 1.82 1.07 1.16
Cyber Operator (CO-OPS-001) 1.34 1.17 1.29 1.86 1.13 1.24
Software Developer (SP-DEV-001): 1.41 1.21 1.35 1.99 1.16 1.31
Cyber Defense Infrastructure Support Specialist (PR-INF-001) 1.42 1.20 1.34 2.14 1.18 1.23
Cyber Defense Analyst (PR-CDA-001) 1.45 1.22 1.39 2.18 1.19 1.27
Secure Software Assessor (SP-DEV-002) 1.47 1.24 1.41 2.18 1.18 1.34
Cyber Defense Incident Responder (PR-CIR-001) 1.49 1.25 1.41 2.21 1.22 1.33
Cyber Defense Forensics Analyst (IN-FOR-002) 1.53 1.23 1.40 2.51 1.18 1.34
Communications Security (COMSEC) Manager (OV-MGT-002) 1.56 1.26 1.52 2.46 1.22 1.33
Forensics Analyst (IN-FOR-001) 1.57 1.24 1.42 2.63 1.19 1.35
System Administrator (OM-ADM-001) 1.59 1.25 146 | 272 1.21 1.30
Systems Developer (SP-SYS-002) 1.65 1.33 1.57 2.60 1.26 1.47
System Test & Evaluation Specialist (SP-TST-001) 1.68 1.33 1.56 2.81 1.28 1.44
Systems Security Analyst (OM-ANA-001) 1.72 1.35 1.66| 2.83 1.27 1.49
Cyber Crime Investigator (IN-INV-001) 1.75 1.36 1.62 3.02 1.29 1.48
Exploitation Analyst (AN-EXP-001) 1.76 1.34 1.67 | 3.04 1.28 1.46
Vulnerability Assessment Analyst (PR-VAM-001) 1.77 1.37 1.64 3.06 1.31 1.46
Research and Development Specialist (SP-TRD-001) 1.78 1.38 1.66 3.03 1.32 1.51
Security Architect (SP-ARC-002) 1.90 1.39 1.76 | 3.51 1.33 1.50
Knowledge Manager (OM-KMG-001) 1.90 1.37 1.72 3.66 1.35 1.41
Information Systems Security Developer (SP-SYS-001) 1.95 1.43 1.81 3.59 1.38 1.55
Systems Requirements Planner (SP-SRP-001) 1.96 1.45 1.74 3.69 1.43 1.49
Cyber Instructor (OV-TEA-002) 1.98 1.42 1.85| 3.77 1.36 1.51
Enterprise Architect (SP-ARC-001) 2.01 1.46 1.84 3.80 1.40 1.57
Product Support Manager (OV-PMA-003) 2.03 1.48 1.83 3.83 1.43 1.58
Technical Support Specialist (OM-STS-001) 2.04 1.47 1.99| 372 1.38 1.61
Security Control Assessor (SP-RSK-002) 2.04 1.45 1.90 3.89 1.38 1.57
Target Network Analyst (AN-TGT-002) 2.06 1.46 1.97 | 3.89 1.40 1.57
IT Program Auditor (OV-PMA-005) 2.06 1.50 1.85 3.90 1.47 1.57
Information Systems Security Manager (OV-MGT-001) 2.08 1.46 1.93 4.01 1.42 1.57
All Source-Collection Manager (CO-CLO-001) 2.08 1.46 1.89 4.07 1.41 1.57
All Source-Collection Requirements Manager (CO-CLO-002) 2.09 1.47 1.90 4.06 1.42 1.58
Multi-Disciplined Language Analyst (AN-LNG-001) 2.10 1.45 1.92 4.14 1.39 1.58
Information Technology (IT) Project Manager (OV-PMA-002) 2.14 1.52 1.90 4.19 1.49 1.59
Program Manager (OV-PMA-001) 2.14 1.562 1.90 4.19 1.49 1.59
Cyber Workforce Developer and Manager (OV-SPP-001) 222 1.51 2.08 4.42 1.44 1.65
Target Developer (AN-TGT-001) 222 152 | 215| 4.34 1.44 1.66
IT Investment/Portfolio Manager (OV-PMA-004) 2.32 158 | 202| 4.82 1.56 1.63
Cyber Instructional Curriculum Developer (OV-TEA-001) 2.33 1.55 2.18 4.76 1.47 1.68
Authorizing Official (SP-RSK-001) 2.37 157 | 216 | 4.90 1.51 1.70
Threat/Warning Analyst (AN-TWA-001) 2.39 1.58 2.32 4.85 1.48 1.73
Mission Assessment Specialist (AN-ASA-002) 2.44 1.60 2.38 4.97 1.51 1.76
All-Source Analyst (AN-ASA-001) 247 1.60| 240| 5.05 1.51 1.77
Cyber Policy and Strategy Planner (OV-SPP-002) 2.64 1.65 2.36 5.84 1.61 1.72
Cyber Intel Planner (CO-OPL-001) 2.69 1.67| 2.41 5.94 1.61 1.80
Privacy Officer/Privacy Compliance Manager (OV-LGA-002) 2.71 1.68 242 6.03 1.63 1.77
Cyber Ops Planner (CO-OPL-002) 2.77 1.70| 253| 6.13 1.62 1.84
Partner Integration Planner (CO-OPL-003) 2.90 173| 264| 6.62 1.65 1.86
Executive Cyber Leadership (OV-EXL-001) 3.06 1.78 3.03 6.82 1.69 1.96
Cyber Legal Advisor (OV-LGA-001) 3.16 1.84| 293| 7.25 1.75| 202

Tabell 3: Roller i NICE-ramverket. Siffrorna ska ldsas som ett relativt matt pa hur Iatt
det &r att automatisera specialistomradet relativt andra roller. Den roll som &r enklast
att automatisera inom respektive modell har index 1,0.

Dessa tendenser kan skonjas oavsett vilken modell som anvinds.

Det finns totalt 5* = 625 mojliga kombinationer av de fyra kriterierna. Var och
en av dessa kombinationer kan ses som ett scenario (en hypotetisk situation) dir auto-
matiseringsmojligheterna natt en viss niva. Denna niva manifesteras i dessa scenarion
av vilka vérden (1-5) vara fyra bedomningskriterier i tabell 1 antar. Det idr exempel-
vis tidnkbart att forskning och teknikutveckling natt eller nér en sadan niva att det blir
mdojligt att generellt mota:

e niva tre pa kreativitet, dir flera variabler behdver vigas samman och osékerhet
behdver hanteras (t.ex. rikta reklam till rétt anvéndare)

e niva tre pa social interaktion, vilket kan innebira att datorer kan tolka enklare
kommunikation (t.ex. sammanfatta en talad konversation i text)

e niva tre pa fysiskt arbete, vilket kan visas genom maskiner som kan manévre-
ra i utrymmen dir det finns oregelbundenheter och hinder (t.ex. lagerrobotar
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Modell

Roll Medel | 1 2 3 4 5

Data Administration (DTA) 1.00| 1.00| 1.00| 1.00| 1.00| 1.00
Network Services (NET) 1.14| 1.04| 1.07| 148 | 1.04| 1.05
Cyber Operations (OPS) 1.20| 1.11] 1.14| 1.51] 1.10] 1.12
Cyber Defense Infrastructure Support (INF) 1.26| 1.13| 1.19] 1.74| 1.15] 1.11
Software Development (DEV) 1.28| 1.16] 1.22| 168 | 1.14| 1.20
Cyber Defense Analysis (CDA) 1.29| 1.15] 1.23| 1.78| 1.15| 1.15
Incident Response (CIR) 132 1.19]| 1.25| 1.80| 1.18| 1.20
Digital Forensics (FOR) 1.37| 1.17| 1.25]| 2.09| 1.15] 1.22
Systems Administration (ADM) 141 1.18] 1.29| 2.21| 1.18| 1.17
Test and Evaluation (TST) 1.49| 1.26| 1.38| 2.28| 1.24| 1.30
Systems Analysis (ANA) 1.53| 1.28| 146 | 2.30| 1.24| 1.35
Cybersecurity Management (MGT) 1.55| 1.27 | 148 | 247 | 1.26| 1.28
Cyber Investigation (INV) 1.55| 1.29| 144 | 246 | 1.25| 1.34
Exploitation Analysis (EXP) 1.56 | 1.27| 148| 248 | 1.24| 1.32
Vulnerability Assessment and Management (VAM) 1.57| 1.29| 145| 249| 1.27| 1.32
Technology R&D (TRD) 1.58| 1.31| 146 | 246 | 1.28| 1.37
Systems Development (SYS) 1.63| 1.32] 1.52| 262 | 1.29| 1.38
Knowledge Management (KMG) 1.67| 1.30| 1.52| 298| 1.31| 1.27
Systems Architecture (ARC) 1.71] 1.34| 158 294 | 1.32| 1.38
Systems Requirements Planning (SRP) 1.73| 1.38| 1.54| 3.00| 1.38| 1.34
Customer Service and Technical Support (STS) 1.80| 1.40| 1.76 | 3.03| 1.34| 1.46
Risk Management (RSK) 1.82| 1.38]| 1.71| 3.25] 1.35| 1.43
Collection Operations (CLO) 183 1.39| 1.68| 3.31| 1.37| 142
Training, Education, and Awareness (TEA) 184 1.38| 1.73| 3.33| 1.35| 142
Language Analysis (LNG) 1.84| 1.38| 1.70| 3.37| 1.35| 1.43
Project Management/Acquisition and Program (PMA) 1.86| 1.43]| 1.66| 3.33| 1.43| 1.43
Targets (TGT) 1.88| 1.41| 1.81| 3.33| 1.38| 1.46
Strategic Planning and Policy (SPP) 209| 148 194| 4.04| 1.46| 1.51
Threat Analysis (TWA) 210 | 1.49| 2.05| 3.95| 1.44| 1.56
All-Source Analysis (ASA) 215| 1.51| 211 | 4.07| 1.46| 1.59
Cyber Operational Planning (OPL) 241| 160| 2.21| 5.01| 1.57| 1.65
Legal Advice and Advocacy (LGA) 241| 161 219| 5.02| 1.59| 1.63
Executive Cyber Leadership (EXL) 2.66| 1.68| 2.68| 5.55| 1.64| 1.77

Tabell 4: Specialistomraden i NICE-ramverket. Siffrorna ska lasas som ett relativt matt
pa hur latt det ar att automatisera specialistomradet relativt andra specialistomraden.
Den specialitet som ar enklast att automatisera inom respektive modell har index 1,0.

som utover huvuduppgiften klarar av att hantera tillfilliga, oférutsedda hinder i
lagret), respektive

e niva tre pa statistiskt underlag, dir atgirder for att strukturera existerande data
sa att den gar att anvinda enkelt genomfors (t.ex. klassning av stora mingder
bilder).

Tabell 5 beskriver hur stor andel av uppgifterna inom respektive kategori i NICE-
ramverket som dr mojliga att automatisera i 21 systematiskt valda scenarion (av de 625
teoretiskt mojliga). Scenario tre (alla treor) dr det scenario som beskrivs i punktlistan
ovan. I detta scenario kan foljaktligen 61 procent av firdigheterna och férmagorna
automatiseras overlag, och hela 83 procent av de i kategorin ”Operate and Maintain”.

Tabell 5 visar forutsdttningarna for automatisering givet nivaerna pa de olika kri-
terierna i bedomningsmodellen i olika scenarion. Ur tabellen kan séledes utldsas vilka
av de fyra bedomda kriterierna som har storst inflytande dver automatiseringsmojlig-
heterna. Tabellen visar att kravet pa fysiskt arbete dr relativt betydelselost vad giller
mojligheten att automatisera, genom att mojligheterna for automatisering 4r goda dven
om det inte finns nagra mojligheter att utfora fysiskt arbete (scenario 20). Det motsat-
ta giller for kravet pa kreativitet. Det dr véldigt svart att automatisera om inte kravet
pa kreativitet uppfylls (scenario 18). Sammantaget visar tabellen att kreativitet spelar
storre roll dn fysisk formaga for mojligheterna att 16sa uppgifter inom cybersikerhets-
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Tabell 5: Scenarion dar tekniken och férutsattningarna natt olika nivder och darmed
gor det mdjligt att automatisera fler eller farre uppgifter och fardigheter. Siffrorna kan
lasas som andel uppgifter och fardigheter som kan automatiseras i varje scenario.

omradet framgéangsrikt. Det visar sig att tillgang till statistiska data och férmaga att
mota krav pa kreativitet dr de tva viktigaste kriterierna. Sedan foljer krav pa social
interaktion. Kravet pa fysiskt arbete dr det minst betydelsefulla, da detta krav sillan
finns dverhuvudtaget.

6 Slutsatser

Nedan ges svar pa de tre breda forskningsfragor som lades fram i inledningen. Lasaren
bor notera att dessa svar ges utifran analysen som presenterats ovan och &r férknippade
med en betydande osékerhet. Det ska dven papekas att svaren ér av allméin natur.

Utgaende fran existerande modeller skapade for automatisering av arbete i allmén-
het identifierades tre variabler som kan paverka hur svér en cybersékerhetsroll &r att
automatisera. Inledningsvis var dessa variabler fyra till antalet: kravet pa kreativitet,
kravet pa social interaktion, kravet pa fysiskt arbete och tillgang till data kopplat till
problemet. Under dessa variabler finns manga dimensioner. Kreativitet kan t.ex. ses
som formaga till originalitet, som kan vara bra om tester ska genomf6ras, och forma-
ga att identifiera bra 16sningar pa problem, som &r ett vanligare krav. Alla variabler,
utom den kopplad till fysiskt arbete, &r i regel ett problem for automation av cyber-
sikerhetsarbete. Svaret pa fragan avseende vilka variabler som pdverkar hur svdr en
cybersdkerhetsroll dr att automatisera dr dirmed:
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e kravet pa kreativitet
e kravet pa social formaga, och
o tillgang till statistiskt underlag.

Tabellerna i avsnitt 5 visar pa betydande skillnader mellan hur enkelt det verkar
vara att automatisera olika roller. De visar bland annat att det dr betydligt enklare att
automatisera uppgifter som databasadministratorer, dataanalytiker och nétverksspeci-
alister utfor @n vad det dr att automatisera uppgifter som underrittelseanalytiker och
hogre chefer utfor. Eftersom svaret pa fragan om hur troligt det dr att olika cybersdi-
kerhetsroller som finns i dag kommer att automatiseras beror pa manga variabler som
inte har att gbra med automatiserbarhet kan denna studie inte ge ett fullodigt svar.
Tabellerna i avsnitt 5 kan dock anvindas for vidare analyser, och de visar pa relativt
stora skillnader i hur ldtta och svara rollerna skulle kunna vara att automatisera.

Gillande vilka variabler som begrinsar potentialen att automatisera nuvarande
cybersdikerhetsroller sa samvarierar variablerna, vilket gor det svart att svara pa fragan
om vilken eller vilka variabler som ir begrinsande. Nagra saker star dock klart:

e de laga krav som finns pa fysiskt arbete innebir att detta inte utgor ett betydande
hinder

e krav pa social interaktion utgor ett mindre hinder idn kraven pa kreativitet och
bristen pa tillgingligt statistiskt underlag, och

e kraven pa kreativitet och tillgiingligt statistiskt underlag samvarierar kraftigt.

Baserat pa detta skulle mojligheten att kunna producera maskiner som tar fram kreati-
va l6sningar pa svara problem vara en 16sning som gor att mycket kan automatiseras.

Forfattarnas tack

Forfattarna vill tacka Erik Zouave for dennes arbete med att bedoma formagor och
fardigheter i NICE-ramverket.
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